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Abstract. Several data models are being proposed, because in some application
classes the relational model is not so efficient. Some of these proposed data
models can be found and implemented in NoSQL Databases. In addition, other
technologies are emerging, such as Blockchain, which store data aiming at other
types of characteristics that are important for applications. This paper aims
to present an initial exploratory study to support a future deeper comparative
analysis between NoSQL Database and Blockchain data storage. To this end,
we bring an analysis of the characteristics of NoSQL and Blockchain with the
data requirements of two applications.

Resumo. Virios modelos de dados estdo sendo propostos, pois em algumas
classes de aplicacoes o modelo relacional ndo se mostra tdo eficaz. Alguns
destes modelos de dados propostos podem ser encontrados e implementados
em Bancos de Dados NoSQL. Além disso, estdo surgindo outras tecnologias,
como Blockchain, que fazem armazenamento de dados visando outros tipos de
caracteristicas importantes para as aplicacoes. Este artigo tem como obje-
tivo apresentar um estudo exploratério inicial para suportar uma futura andlise
comparativa mais aprofundada entre Banco de Dados NoSQL e armazena-
mento de dados em Blockchain. Para este fim, trouxemos uma andlise sobre
as caracteristicas de NoSQL e Blockchain com os requisitos de dados de duas
aplicagoes.

1. Introducao

Um Banco de Dados pode ser definido como uma cole¢ido de dados relacionados, onde
o modelo relacional € um modelo de dados amplamente utilizado por aplicacdes de di-
versos dominios [Elmasri e Navathe 2011]. Este modelo de dados, o relacional, estrutura
um Banco de Dados como uma colecdao de uma ou mais relagdes (tabelas) compostas
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de tuplas (linhas) e atributos (colunas) [Marinho et al. 2020]. Como muitas aplicacdes
sdo orientada a dados, um grande volume de dados € produzido e se faz necessario
um processamento adequado, visando alguns aspectos como desempenho, disponibili-
dade e seguranca. Assim, outros modelos de dados tém sido propostos visando algu-
mas classes de aplicagdes, onde o modelo de dados relacional ndo se mostra eficaz.
Outro fator que deve-se levar em consideracdo, é que o maior tempo gasto no proces-
samento das requisi¢des de aplicacdes esta relacionada a solugdo de persisténcia de da-
dos [Moreira 2014]. Portanto, em aplicacdes orientadas a dados, deve-se ter uma maior
aten¢do com o modelo de dados utilizado e também com o componente que implementa
a solucdo de persisténcia de dados.

Marinho et al. (2020) comentam que muitas aplicacdes, orientadas a dados, uti-
lizam dados de diferentes tipos e dominios. Assim, alternativas ao modelo de dados
relacional, como o Not Only SQL (NoSQL), estao se solidificando [Marinho et al. 2020].
MongoDB [MongoDB 2021b] e Blockchain [Moreira Neto et al. 2020] sdo, respectiva-
mente, um Banco de Dados NoSQL distribuido de uso geral baseado em documentos e
uma tecnologia que permite armazenamento de dados distribuidos. O MongoDB, além de
ser um Banco de Dados NoSQL popular, € frequentemente apreciado em estudos compa-
rativos devido a sua flexibilidade e facilidade de uso [Andreoli et al. 2021].

El-Hindi et al. (2019) discutem que o BigchainDB [BigchainDB 2021a] se ba-
seia no MongoDB, assim possuindo caracteristicas semelhantes. BigchainDB, além das
caracteristicas comuns de um Banco de Dados, acrescenta os atributos vinculados a tec-
nologia Blockchain. Portanto, estas duas solucdes de persisténcia de dados, MongoDB
e BigchainDB, possuem algumas similaridades, mas com propostas de gestdo de da-
dos diferentes. Diante disso, a principal contribui¢ido deste artigo € confrontar as duas
solugdes supracitadas de persisténcia de dados e discutir quais beneficios podem trazer as
aplicacdes orientadas a dados.

Segundo Gil (2002), algumas regras praticas para formulacdo de problemas ci-
entificos s@o: 1) deve ser estruturada como uma pergunta; ii) deve ser a mais especifica
possivel; e 1ii) utilizar terminologias claras com significativo preciso. Assim, pode-se for-
mular o problema cientifico que permeia este trabalho com a seguinte questiao: “Como um
Banco de Dados NoSQL e o armazenamento de dados em Blockchain podem beneficiar
aplicagdes orientadas a dados?”. Além da questdo que reflete o problema cientifico desta
pesquisa, sdo formuladas duas hipéteses: 1) as duas solugdes de persisténcia de dados pos-
suem caracteristicas diferentes quanto a gestao de dados; e i1) cada uma das duas solugdes
de persisténcia podem apresentar vantagens e desvantagens dependendo dos requisitos e
da natureza das aplica¢des orientadas a dados.

O objetivo principal deste ensaio € apresentar um estudo exploratdrio inicial, na
perspectiva da gestdo de dados, para suportar futuros aprofundamentos de andlises com-
parativas entre Banco de Dados NoSQL e Blockchain, visando beneficios as aplicagdes.
Para alcancar o objetivo principal supracitado, os seguintes objetivos secundarios foram
elencados: 1) apresentar os conceitos € motivacdes relacionadas as tecnologias de Banco
de Dados NoSQL e Blockchain; ii) elaborar uma metodologia de natureza exploratoria
no intuito de confrontar as duas solucdes de persisténcia de dados; e iii) realizar uma
discussdo comparativa, entre as duas solucdes de persisténcia de dados, diante do estudo
exploratdrio conduzido e dos requisitos de dados das aplicacdes.
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Este trabalho estd dividido, além da introdug@o, nas seguintes sec¢des: Secdo 2
apresenta todo arcabouco tedrico necessario para o entendimento, compreendendo os con-
ceitos de Banco de Dados Relacional, Banco de Dados NoSQL e Blockchain. Ainda na
Sec¢do 2 sao descritos o MongoDB e BigchainDB como solugdes, respectivamente, de
Banco de Dados NoSQL e Banco de Dados com Caracteristicas de Blockchain. J4 a
Secdo 3 descreve os aspectos metodoldgicos adotados no trabalho. A Secdo 4, por sua
vez, comenta sobre os resultados obtidos e apresenta a discussdo. Por fim, a Secdo 5
apresenta as conclusdes e comenta sobre trabalhos futuros.

2. Fundamentacao Teérica

Nesta se¢do foi feita uma exploragdo tedrica por meio de um levantamento bibliografico
sobre comparacdes entre Banco de Dados Relacional e Banco de Dados NoSQL, o
Banco de Dados NoSQL MongoDB, a tecnologia Blockchain na perspectiva do arma-
zenamento de dados e o Banco de Dados em Blockchain BigchainDB. Todo o arcabougo
tedrico escrito nesta secdo é de suma importancia para melhor compreensao dos resulta-
dos alcangados e a discussao, elementos textuais presentes na Secao 4.

2.1. Banco de Dados Relacional e Banco de Dados NoSQL

Com a popularizacdo da Internet e do surgimento de infraestruturas como a Computacao
em Nuvem, surge a necessidade de utilizar Bancos de Dados que possam armazenar e
processar Big Data de forma eficaz, com demanda por alto desempenho na leitura e
escrita dos dados [Han et al. 2011]. Big Data, de forma resumida, pode ser utilizado
para coletar, tratar, analisar e processar grandes volumes de dados, de diversos tipos, em
altissima velocidade. Assim, tendo em vista o crescimento e a variedade de tipos de
dados gerados a todo instante, o0 modelo de dados relacional nem sempre é o mais re-
comendado, principalmente, quando grandes volumes de dados devem ser gerenciados
[Soares e Boscarioli 2013]. Portanto, um Banco de Dados Relacional enfrenta muitos
desafios [Han et al. 2011] diante das situagdes supracitadas.

Um Banco de Dados que implementa o modelo de dados relacional pode ser de-
finido como um conjunto de relacdes (tabelas), colunas (atributos), tuplas (linhas) e as
restricoes de integridade do modelo relacional [Elmasri e Navathe 2011]. O estudo con-
duzido por Farias (2014) destaca algumas limitacdes do modelo de dados relacional: 1)
ndo permite uma estrutura de dados flexivel que favoreca a obtencdo de um nivel mais
alto de escalabilidade; e ii) ndo possibilita a estruturacdo dos seus dados de acordo com
as necessidades individuais. Apesar do Banco de Dados Relacional ainda ser um dos
mais utilizados, ele possui algumas limitagdes que podem impactar negativamente em
certas aplicagdes que necessitem uma estrutura de dados flexivel e processamento em
larga escala.

Han et al. (2011) discutem que as principais vantagens dos Bancos de Dados que
implementam NoSQL s@o as seguintes: 1) leitura e escrita de dados eficiente; ii) suporte
ao armazenamento em massa; iii) facil de expandir; e iv) baixo custo. Vale ressaltar que
os Bancos de Dados NoSQL também apresentam algumas desvantagens: i) ndo suportam
a linguagem Structured Query Language (SQL) que € padrdo da industria; ii) auséncia
de transacgdes, relatdrios e outros recursos adicionais; e iii) ndo é um modelo de dados
consolidado o suficiente para a maioria dos produtos [Han et al. 2011].
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Além das desvantagens do NoSQL supracitadas, Sadalage e Fowler (2013) discu-
tem quais transacdes em Banco de Dados Relacional permitem a manipulacio de qualquer
combinacao de linhas e quaisquer tabelas em uma unica transacdo. Tais transacdo imple-
mentam as propriedades chamadas de Atomicidade, Consisténcia, [solamento e Durabili-
dade (ACID). ACID é um acronimo, onde propriedades como a atomicidade significa que
muitas linhas por muitas tabelas sdo atualizadas em uma Unica operacdo. Ou a operacao
tem sucesso total, ou desfaz totalmente os efeitos produzidos. Operacdes concorrentes
ficam isoladas umas das outras em um ambiente de multiplos usudrios, de modo que ndo
possam ver uma atualizacao parcial [Sadalage e Fowler 2013]. Note que as transagdes
ACID aumentam a integridade e confiabilidade dos dados, alguns pontos fortes dos Banco
de Dados Relacional.

Em busca por solucdes para problemas pontuais, as implementacdes de Banco de
Dados NoSQL acabam se distanciando umas das outras, o que gera diferentes estruturas
[Freitas et al. 2015]. As estruturas s@o associadas aos modelos de dados, que no NoSQL
sdo categorizados em chave-valor, colunas, documentos e grafos. Freitas et al. (2015)
fazem um sintese sobre estes modelos:

* Chave-valor. E o modelo que possui a estrutura mais simples, onde sua
representacdo estrutural € constituida de uma lista de pares de itens compostos
por uma chave e um valor [Freitas et al. 2015]. O modelo chave-valor pode ser
comparado a estrutura de dados Tabela Hash, onde os valores sdo indexados as
chaves de busca e permitem um ripido acesso aos seus valores. Apesar de ser
o mais simples, 0 modelo chave-valor € o que suporta maior volume de dados e
potenciais para escalabilidade [Farias 2014]. No entanto, o modelo chave-valor
ndo permite que consultas sejam realizadas sobre os dados, todo acesso € feito
por meio de chaves de busca. Além disso, o modelo chave-valor ndo agrupa
dados por instancias, todos os dados estdo armazenados em uma simples e ndo
existe a possibilidade de formular consultas mais complexas, como subconsultas
[Freitas et al. 2015].

* Colunas. E o modelo que mais se assemelha a0 modelo relacional, pois sua
organizacdo € baseada em linhas e colunas [Freitas et al. 2015]. Segundo Frei-
tas et al. (2015) esse modelo de dados ndo trata os dados de forma normalizada
e, geralmente, ndo visa a consisténcia das informacdes. O modelo em colunas
facilita a execucao de consultas em um subconjunto de dados, mas ndo permite
consultas onde se faz necessario a juncdo de familias de colunas, pois este modelo
nao faz uso de recursos de chaves estrangeiras [Freitas et al. 2015].

* Documentos. Da mesma forma que o modelo chave-valor, o0 modelo baseado
em documentos também faz uso de associagcdes entre pares de chaves e valores,
mas os dados nao estdo dispostos em uma unica estrutura de dados. No modelo
de documentos os dados estdo agrupados em documentos que podem seguir as
regras estruturais do eXtensible Markup Language (XML) e JavaScript Object
Notation (JSON), onde a ultima é a mais adotada [Freitas et al. 2015]. Um do-
cumento pode ser caracterizado como um conjunto de chaves e valores que estao
relacionados a uma instancia de dados. Assim, varios documentos pertencentes a
um mesmo dominio sdo armazenados em uma colecao de documentos, da mesma
forma como as tuplas (linhas) sdo armazenadas em tabelas (relacdes) no modelo
relacional [Freitas et al. 2015]. Diferentemente dos demais modelos NoSQL, o
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modelo baseado em documentos suporta referéncias e garante a integridade refe-
rencial [Freitas et al. 2015].

* Grafos. Em comparacio aos modelos NoSQL anteriores, o modelo em grafos € o
que mais difere dos demais. Os modelos de dados anteriores visam estratégias de
armazenamento de dados, o modelo em grafos se destaca pelos relacionamentos
que ocorrem entre entidades de sua base [Freitas et al. 2015]. O modelo em grafo
toma como base a teoria dos grafos, onde segue o uso de trés tipos de elementos:
noés, arestas e propriedades. Os nds representam as instancias, as arestas corres-
pondem aos relacionamentos entre instancias e as propriedades dizem respeito
aos valores de dados contidos nas instincias, os quais podem ser, por exemplo,
légicos, inteiros, caracteres e conjuntos de valores [Freitas et al. 2015]. Freitas
et al. (2015) discutem quao diferente dos demais modelos, o modelo em gra-
fos suporta o conceito de referéncias, garantindo a integridade referencial, o que
assegura que o n6 de entrada sempre faca referéncia ao né de saida.

2.2. MongoDB

O MongoDB! é um popular Banco de Dados NoSQL de cédigo-aberto, que implementa o
modelo de dados orientado a documentos e frequentemente apreciado em estudos compa-
rativos devido a sua flexibilidade e facilidade de uso, a0 mesmo tempo que oferece todos
0s recursos necessarios para atender aos requisitos complexos de aplicativos modernos
[Andreoli et al. 2021]. Andreoli et al. (2021) destacam que MongoDB possui uma capa-
cidade de armazenar e servir grandes volumes de dados. Assim, por ser capaz de lidar
com trafego de grandes volumes de dados com eficiéncia, destaca-se de Banco de Dados
Relacionais que ndo sdo capazes de alcangar facilmente esse tratamento eficaz. Inclusive
no trabalho conduzido por Andreoli et al. (2021) é comentado, por meio do estudo con-
duzido por Rubio et al. (2020), que a velocidade do MongoDB € 10 vezes maior do que a
do Banco de Dados Relacional MySQL, quando o volume de dados ultrapassa 50 GB.

O MongoDB faz a gestao de documentos em um formato chamado binary JSON
(BSON), uma estrutura de serializagao codificada em JSON otimizado para velocidade,
espaco e flexibilidade. Possui uma linguagem de consulta rica e expressiva que permite
filtrar e classificar por qualquer campo, ndo importa o quao aninhado ele possa estar em
um documento. As proprias consultas sao JSON e, portanto, facilmente combindveis
[MongoDB 2021b]. E vilido ressaltar que o MongoDB armazena os dados no formato
BSON internamente e pela rede, mas isso ndo significa que ndo se possa pensar no Mon-
goDB como um Banco de Dados JSON. Qualquer coisa que vocé possa representar em
JSON pode ser armazenado nativamente no MongoDB e recuperado com a mesma facili-
dade em JSON [MongoDB 2021a].

Nas versdes mais recentes do MongoDB, adicionou-se o suporte a transagdes
ACID distribuidas de vérios documentos com Snapshot Isolation, onde por definicao as
transacgoes fornecerdo uma visao globalmente consistente dos dados e forcardo a execucao
de tudo ou nada para manter a integridade dos dados [MongoDB 2021b]. O MongoDB
suporta redundancia e alta disponibilidade por meio da implantacdo de um conjunto de
réplicas e um grupo de instancias que mantém o mesmo conjunto de dados. Em resumo,
0 MongoDB permite que os desenvolvedores de aplicagdes orientadas a dados implemen-
tem com facilidade, adaptem-se rapidamente e escalem de forma confiavel.

'"MongoDB. Disponivel em: https://www.mongodb.com/. Acessado em: 10 de junho de 2021.
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2.3. Armazenamento de Dados em Blockchain

A tecnologia Blockchain fornece suporte a transacdes distribuidas, confidveis
e seguras aos participantes de um rede peer-to-peer (P2P) em larga escala
[Moreira Neto et al. 2020]. Uma transagao € o registro de informacdes de algum ativo na
rede. Um ativo pode representar qualquer objeto fisico ou digital que contém dados que
sdo imutdaveis. Este registro é composto pelo ativo, junto com dados sobre quem enviou,
quem recebeu, hordrio da transacdo e dentre outros. A Figura 1 ilustra um exemplo de
arquitetura de redes P2P com a Blockchain. Cada n6 computacional possui o livro-razao,
comumente conhecido como ledger, que armazenada todas as transacdes que ocorreram
na Blockchain e todos os nds se comunicam entre si por meio desta arquitetura.

No
Ledger =—_-. Computacional
_—
Ledger —
=N
No No
Computacional Computacional

e —
f—

_—
.
—
No No
Computacional Computacional

Computacional

i

Ledger

i
t)

Figura 1. Arquitetura de Redes P2P da Blockchain (Adaptado de
[Braga et al. 2017])

A Blockchain é uma tecnologia disruptiva, pois os nés computacionais da rede
ndo confilam necessariamente uns nos outros € nao se tem um elemento central para
intermediar as transagoes que ocorrem na rede [Chen et al. 2018]. A Blockchain € um
sistema descentralizado e com alta disponibilidade, pois estard disponivel mesmo se al-
guns nés computacionais estejam desconectados da rede [Yaga e Mell 2018]. Uma das
caracteristicas da Blockchain € a capacidade de auditar as transa¢cdes realizadas na rede
[Chen et al. 2018]. Todas as transacdes sao registradas no livro-razao, e por serem visiveis
a todos os membros da rede, € possivel inspeciona-los [ Yaga e Mell 2018]. Além disso, as
transacoes da Blockchain sdo imutdveis, ou seja, uma vez que a transagao € validada pela
rede e adicionada ao ledger, nao pode ser alterada [Moreira Neto et al. 2020]. A Figura 2
apresenta um exemplo estrutural de uma Blockchain genérica. Cada bloco da Blockchain
contém um conjunto de transagdes e um ponteiro (hash) que aponta para o bloco anterior.
Esta estrutura de dados € replicada em todos os nds da rede.

ISSN 2525-9555 Volume 6 - Numero 1 - Edigdo Especial - Artigos de Disciplinas - Julho 2021 6/15



Revista Sistemas e Midias Digitais (RSMD)

Bloco Génesis

[ Hash do Bloco ]

)
T '{['ﬁmestamp] [ Nonce ]

[ Lista de Transacdes ]

4 )\ ' N

Bloco i Bloco i +1 Blocoi +2

Hash do Bloco [ Hash do Bloco I

1
_[TlmestampJ [ Nonce " ['ﬁmestamp] [ MNonce ” I'I'lmestamp] [ Nonce I
- ) -

~
Hash do Bloco ] [
J
J

Hash do Bloco i -1 ( HashdoBlocoi ([ HashdoBlocoi+1 |

)
1
[ )
[ Lista de Transacdes i [ Lista de Transacfes i + 1 ]
. _/

] [ Lista de TransacBesi + 2]
_J " | J
™ s ™\
( Blocoi+n Bloco i +3

[ Hash do Bloco [ Hash do Bloco l

”'ﬁmestamp][ Nonce |

J

Y

)
. _)[Tlmestamp] l Nonce ]
)

( Hash do Blocoi +n-1 [ Hashdo Bloco i +2

[ Lista de Transacfes i + n} [ Lista de Transacdes i + 3]
1 J | J

Figura 2. Exemplo de uma Estrutura Blockchain (Adaptado de [Nofer et al. 2017])

De uma forma resumida, seguem as caracteristicas de uma Blockchain:

Disponibilidade e Integridade. Os nds possuem os dados replicados do ledger, o
que garante a integridade e a consisténcia dos dados armazenados na Blockchain;
Transparéncia e Auditabilidade. Todas as informacdes contidas no ledger sdo
publicas e podem ser analisadas e auditadas;

Imutabilidade e Irrefutabilidade. As informacdes registradas no ledger nao po-
dem ser alteradas e as atualiza¢Ges somente sdo possiveis a partir da geracdo de
novas transagoes. O usudrio ou cliente da Blockchain, ao inserir uma transagao na
Blockchain, ndo pode informar que nado foi o responsavel pela transacao, imple-
mentando a caracteristica de irrefutabilidade;

Privacidade e Anonimidade. Greve et al. (2018) enfatizam que cada n6 arma-
zena uma parte criptografada de dados dos usudrios. A anonimizag¢do dos dados
transacionados sdo parciais, ja que a visibilidade da transagao € publica;
Desintermediacao. Greve et al. (2018) comentam que a Blockchain possibilita a
integracdo entre diversos sistemas de forma direta e eficiente;

Cooperacao e Incentivos. O modelo de negdcios de uma Blockchain € baseada
em incentivos [Greve et al. 2018]. Quando um né consegue validar um bloco, uma
parte do ativo é fornecido a este nd.

A Blockchain utiliza algoritmos de consenso para validar a inser¢do de um novo

bloco [Fan et al. 2020]. Existem diversos algoritmos de consenso, sendo os mais comuns
o Prova de Trabalho (Do inglés, Proof of Work, PoW) e a Prova de Aposta (Do inglés,
Proof of Stake, PoS) [Yaga e Mell 2018]. A PoW é um mecanismo de consenso descen-
tralizado que exige que os nds computacionais que constituem a rede se esforcem para
resolver um problema matematico arbitrario [ Yang et al. 2019]. Entretanto, o mecanismo
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de PoW ¢ computacionalmente oneroso e exige um gasto de energia muito alto dos nds
para minerar um unico bloco da rede. O mecanismo de PoS surgiu como uma alternativa
a PoW. O mecanismo de PoS seleciona os validadores por meio da propor¢ao da quanti-
dade de participagdes deste no na Blockchain [Niya et al. 2019]. A PoS tem um gasto de
energia menor do que o mecanismo PoW [Niya et al. 2019].

As Blockchains podem ser divididas em dois tipos de acordo com o nivel de
acesso: Blockchain publica e Blockchain privada. A Blockchain publica, também co-
nhecida como Blockchain permissionless, € caracterizada pela auséncia de permissao
e com acesso aberto. Qualquer usudrio pode entrar e participar de uma Blockchain
publica, além de permitir a leitura e gravacdo de transagdes [Aleksieva et al. 2020].
Em contrapartida, as Blockchains privadas, também conhecida como Blockchain per-
missioned, impedem que usudrios ndo autorizados acessem a rede [Behl et al. 2020]
[Aleksieva et al. 2020]. Estas Blockchains utilizam controles de acesso por meio de
uma entidade central, que € um nd computacional responsavel por autorizar o acesso
aos usudrios, ou seja, apenas usudrios que sao autorizados a compor a rede podem ler e
gravar transacoes [Aleksieva et al. 2020].

Os contratos inteligentes, presentes em Blockchains, sdo programas, escritos em
linguagens de programacao, implantados e executados em cada um dos ndés computaci-
onais da rede Blockchain [Braga et al. 2017]. Segundo Braga et al. (2017), um contrato
inteligente consiste em programas seguros e impardveis que representam acordos exe-
cutdveis e exigiveis automaticamente. Os contratos inteligentes resolvem questdes ou
desafios que necessitam de acordos (consensos) servindo-se de uma minima confianca
entre os nds participantes de sistemas distribuidos [Braga et al. 2017]. Braga et al. (2017)
comentam que o programa executavel (bindrio), que representa o contrato inteligente, €
implantado e executado por todos os nds computacionais da rede P2P de uma Blockchain
e sua execugdo correta é garantida pelos mecanismos de consenso.

2.4. BigchainDB

O BigchainDB? é um Banco de Dados Distribuido, que implementa os conceitos de Big
Data e adiciona caracteristicas de Blockchain, possuindo um controle descentralizado,
imutabilidade e transferéncia de ativos digitais [BigchainDB 2021b]. Um ativo pode re-
presentar qualquer objeto fisico ou digital que contém dados que sdo imutaveis. Segundo
El-Hindi (2019), o BigchainDB se baseia no Banco de Dados NoSQL MongoDB, o que
pode ajudar na andlise comparativa entre estas duas solu¢des. O BigchainDB é uma
solucdo que pode ser utilizada por desenvolvedores e organizagdes que procuram um
Banco de Dados consultdvel com caracteristicas de Blockchain e a capacidade de tratar
qualquer coisa armazenada no Banco de Dados como um ativo. Quer sejam atomos, bits
ou bytes de valor [BigchainDB 2021b]. BigchainDB (2021b) sumariza algumas carac-
teristicas do BigchainDB:

* Descentralizacdo. Nio existe um ponto Unico de controle, assim nenhum ponto
unico de falha. O controle descentralizado por meio de uma federagao de nés de
votagdo contribui para uma rede P2P;

« Imutabilidade. E mais do que apenas resistente a violagdo. Uma vez armazena-
dos, os dados nao podem ser alterados ou excluidos;

’BigchainDB. Disponivel em: https://www.bigchaindb.com/. Acessado em: 10 de junho de
2021.
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* Tolerante a Falhas Bizantinas. Até um terco dos nés na rede pode estar expe-
rimentando falhas arbitrdrias e o resto da rede ainda chegard a um consenso no
proximo bloco;

* Consultas. Escreve e executa qualquer consulta MongoDB para pesquisar o
conteddo de todas as transagdes, ativos, metadados e blocos armazenados. Funci-
onalidade desenvolvida pelo proprio MongoDB;

* Suporte nativo de miltiplos ativos. Sem moeda nativa no BigchainDB, qualquer
ativo, token ou moeda pode ser emitido;

* Baixa laténcia. Uma rede global leva cerca de um segundo para chegar a um
consenso sobre um novo bloco. Em outras palavras, a finalizacdo da transagao
acontece rapidamente;

* Customizavel. Projeta sua propria rede privada com a personalizacdo de ativos,
transacgoes, permissoes e transparéncia;

* Permissao rica. Permite a definicdo de permissdes no nivel da transagdo para
garantir uma separacao clara de func¢des e impor acesso seletivo;

» Codigo aberto. Codigo aberto para a comunidade para que todos possam usa-lo
e construir seus proprios aplicativos a partir dele;

* Publico ou Privado. Existe a possibilidade de implementar suas préprias redes
publicas ou privadas para casos de uso especificos da industria.

Apesar do BigchainDB mostrar que pode fornecer um desempenho mais alto do
que as solucdes de Blockchain nativas, estd constantemente sendo criticado por ndo forne-
cer as mesmas garantias de confianca e modelo de tolerancia a falhas que as Blockchains
nativos [El-Hindi et al. 2019].

3. Metodologia

Um objetivo de pesquisa, normalmente, comporta uma ou mais hipéteses de trabalho.
Segundo Wazlawick (2009) um bom objetivo de pesquisa, normalmente, terd a forma
de demonstrar que a hipétese elaborada é verdadeira. Para alcancar tal objetivo nesta
pesquisa, em seus aspectos metodoldgicos, envolveram-se os passos discutidos por Waz-
lawick (2009): 1) elaborar um tema de pesquisa que determina uma 4rea de conhecimento
na qual se deseja trabalhar; ii) realizar uma revisdo bibliografica ou revisdo do estado
da arte; e 1ii1) definir o objetivo da pesquisa. Esta primeira etapa da metodologia foi de
grande importancia na identificacdo do nivel de relevancia do tema deste ensaio. Além
disso, ajudou no estabelecimento do escopo da pesquisa por meio das hipdteses e dos
objetivos geral e especificos.

Em termos de caracterizagdo, a presente pesquisa se comporta como pesquisa
exploratéria e ndo-experimental. Pesquisas exploratdrias t€m como objetivo principal o
aprimoramento de ideias ou a descoberta de intui¢des [Gil 2002]. Segundo Gil (2002)
grande parte das pesquisas exploratdrias envolvem: 1) levantamento bibliogréfico; ii) en-
trevistas com pessoas que tiveram experiéncias praticas com o problema pesquisado; e
iii) anélise de exemplos que estimulem a compreensao. Neste ensaio, a natureza da pes-
quisa exploratoria serd utilizada para apresentar os conceitos basicos necessarios para que
se possa entender o problema e o objetivo da pesquisa, além de descrever, com maiores
detalhes, as solucodes de persisténcia de dados escolhidas e os motivos das suas escolhas.
Portanto, a segunda etapa da metodologia se serviu da pesquisa exploratdria para reunir
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todo arcabouco tedrico e os conhecimentos necessarios para o entendimento do presente
estudo.

Ja que também € uma pesquisa ndo-experimental sdo aplicadas observagdes no in-
tuito de tirar conclusdes a partir de um arcabouco tedrico reunido [Wazlawick 2009]. Em
seguida, serd detalhado o método de pesquisa, onde € especificada uma sequéncia de pas-
sos necessarios para demonstrar que o objetivo proposto foi atingido [Wazlawick 2009].
Nesta artigo, a pesquisa de natureza ndo-experimental consiste no estudo sem a
intervencao sistematica do pesquisador, observando e tirando conclusdes a partir de um
arcabouco tedrico reunido [Wazlawick 2009]. Portanto, a pesquisa ndo-experimental,
neste trabalho, compreende as etapas da metodologia que refletem a comparagdo e dis-
cussdo das solucoes de persisténcia de dados elencadas por meio das informacdes obti-
das no levantamento bibliografico na parte exploratoria da pesquisa. Assim, a terceira e
ultima etapa da metodologia, presente neste ensaio, utilizou a pesquisa ndo-experimental
para apresentar os resultados obtidos e a discussao realizada.

4. Resultados e Discussao

Nesta secao foi feita uma discussao tedrica, apontando alguns aspectos técnicos, por meio
de comentérios das aplicacdes orientadas a dados, de diferentes dominios, que foram
elencadas para conduzir a discuss@o. Foram utilizadas aplica¢des de dominios diferen-
tes pelo fato delas serem implementadas por requisitos de dados diferentes. Para cada
aplicacao elencada, serdo mostrados seus requisitos de dados e, assim, confrontar com as
caracteristicas dos Bancos de Dados NoSQL e Bancos de Dados que implementam carac-
teristicas de Blockchain. Sempre que possivel, ampliar as discussdes técnicas por meio
das implementacoes MongoDB e BigchainDB.

4.1. Satde: Aplicacoes de Analises Clinicas

Geralmente, aplicacdes desenvolvidas para andlises clinicas, ndo necessitam de uma
computacao de alto desempenho e produzem muitos dados a serem processados. Dado os
requisitos de dados de uma aplicagdo de anélises clinicas, Blockchain pode ser uma 6tima
solugdo para armazenamento de dados, garantindo aspectos de seguranga, confiabilidade e
auditabilidade de algumas categorias de dados. Ao adotar Blockchain como um Banco de
Dados para uma aplicagdo de andlises clinicas, pode-se ter os seguintes beneficios: 1) um
médico ndo pode negar que emitiu um determinado laudo médico para um determinado
paciente, pois Blockchain garante os aspectos de irrefutabilidade; ii) os dados presentes
em um determinado laudo médico ndo podem sofrer alteracdes, pois Blockchain garante
os aspectos de imutabilidade. Se unirmos os aspectos de imutabilidade e irrefutabilidade,
temos uma maior confiabilidade nos dados presentes em uma rede Blockchain e ainda
favorece os aspectos de auditabilidade; iii) outros aspectos que podem ser benéficos siao
os de privacidade e anonimidade, pois parte dos dados podem ser anonimizados em uma
transacdo, favorecendo a prote¢do de dados sensiveis diante dos acessos.

No entanto, se observamos uma aplicacao de andlises clinicas em outra perspec-
tiva, alguns requisitos de dados poderiam ser prejudicados diante da ado¢ao da Blockchain
como Banco de Dados. Suponha que desejamos alterar dados pessoais de um médico, pois
um médico mudou de endereco ou telefone. Observe que os aspectos de imutabilidade
poderiam gerar um maior problema de implementagdo. Se os dados do médico fossem
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mantidos em uma Blockchain, teria-se que implementar, no nivel de aplicacdo, um ver-
sionamento dos dados e apontar qual € o mais recente. Assim, ocorreria um aumento
no tempo de desenvolvimento das aplicacdes, pois o desenvolvedor estaria preocupado
com as regras de negocio e também com a complexidade do armazenamento diante de
alguns requisitos de dados. Portanto, € muito importante avaliar o impacto da realizacao
dos requisitos de dados nas solugdes de gestao de dados. Como visto, algumas solucdes
podem beneficiar as aplica¢des orientadas a dados, mas podem também agregar esforcos
adicionais na etapa de implementagdo. Neste cendrio de aplicagOes de analises clinicas
orientadas a dados, uma solucdo hibrida poderia ser mais adequada, onde parte dos da-
dos ficaria em uma Blockchain e outra parte seria gerenciada por uma Banco de Dados
NoSQL.

Diante disso, uma aplicacdo de andlise clinica orientada a dados poderia ser im-
plementada com o MongoDB e com o BigchainDB, utilizando o particionamento dos
seus dados. Os dados de cadastros em geral, por exemplos cadastros dos médicos, outros
profissionais e clinica, poderiam ser gerenciados no MongoDB, aproveitando sua carac-
teristicas de facilidade com gestdo de dados em JSON. J4 os dados produzidos durante
a execuc¢ao de exames clinicos, poderiam ser armazenados em um BigchainDB. Dados
de laudos médicos, profissionais que fizeram as coletas para exames e consultas realiza-
das poderiam se servir, por exemplo das caracteristicas de imutabilidade do BigchainDB.
Além disso, BigchainDB se serve do MongoDB, assim consultas em uma soluciao de
armazenamento podem também ser empregadas na solu¢do complementar, facilitando a
troca de dados ou informacdes entre elas.

4.2. Aplicacoes de Internet das Coisas

Uma aplicacao de Internet das Coisas, de um modo geral, realiza a conexao entre objetos
fisicos por meio da Internet. Os objetos fisicos podem atuar como captadores de dados e
fazem trocas de informagdes por meio da rede, em prol da aplicac@o que foi implementada
servindo-se da Internet das Coisas. Sao exemplos de objetos fisicos no dmbito da Inter-
net das Coisas: smartwatches, computadores, tablets, smart TVs, lampada inteligente,
caixa de som inteligente, tecnologias vestiveis etc. Se pensarmos no desenvolvimento de
aplicacdes onde se tem diversos objetos fisicos produzindo grandes volumes de dados a
serem processados, entdo o Banco de Dados NoSQL € uma solugdo favoravel para esse
contexto, alinhando-se ao conceito de Big Data. Na Secao 2 foi comentado que Bancos de
Dados NoSQL possuem caracteristicas que possibilitam processamento em larga escala,
pois possuem estruturas flexiveis, facilidade de expansdo e realizam leituras e escritas
de dados eficientemente. As estruturas flexiveis ajudam no processo de estruturacdo dos
dados a serem processados, pois os objetos fisicos ndo possem estruturas de dados uni-
formes. A facilidade de expansdao impacta no aumento, sem muito esforco, do poder
computacional da infraestrutura de gestdao de dados, podendo acelerar o processamento
de grandes volumes de dados em larga escala e também melhorar a disponibilidade da
aplicacdo. A realizacdo de leituras e escritas com alta velocidade também impacta no
desempenho total do processamento dos grandes volumes de dados.

Entretanto, se observamos pelos aspectos de seguranca e privacidade, em alguns
contextos de aplicacdes de Internet das Coisas, um Banco de Dados NoSQL pode nio ser
uma alternativa adequada. Por exemplo, considere que numa aplicacdo de Internet das
Coisas, um dos requisitos de dados atende a possibilidade de auditar, de forma confidvel,
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os dados que foram processados e trafegados entre os objetos fisicos. Outro requisito
de dados pode consistir na possibilidade de controlar a identidade dos objetos fisicos,
que coletam dados, para fins de rastreabilidade e auditabilidade. Além disso, controlar
a entrada e saida de objetos fisicos por meio dos mecanismos de permissao da Block-
chain, evita a entrada de objetos maliciosos na rede. Algumas aplica¢des deste dominio
podem também requisitar aspectos de imutabilidade dos dados para fins de histérico do
que foi processado. A caracteristica de irrefutabilidade pode ser interessante no cendrio
onde hd a necessidade de identificar o objeto fisico autor de tal processamento. Portanto,
dependendo dos cendrios e dos requisitos de dados em um mesmo dominio de aplicagao
orientada a dados, uma solu¢do de gestido de dados pode ter vantagens e desvantagens.

Diante disso, uma aplica¢do de Internet das Coisas orientada a dados, dependendo
dos seus requisitos de dados, podem se servir tanto de Banco de Dados NoSQL quanto
Blockchain. Assim, aplicacdes que necessitam de processamento de grandes volumes
de dados em alta escala, onde o desempenho € essencial, os dados devem ser manipula-
dos por um MongoDB. O armazenamento de dados em um BigchainDB seria vidvel em
aplicacdes onde seriam importantes as caracteristicas de imutabilidade, irrefutabilidade,
seguranca e auditoria.

5. Conclusao

Este artigo apresentou um estudo exploratdrio inicial para suportar futuros aprofundamen-
tos de andlises comparativas entre Banco de Dados NoSQL e armazenamento de dados em
Blockchain, destacando beneficios as aplicagdes orientadas a dados. Para isso, utilizou-se
os aspectos tedricos sobre Banco de Dados NoSQL e armazenamento de dados em Block-
chain. Além disso, também comentou-se sobre as solu¢cdes MongoDB, como Banco de
Dados NoSQL, e o BigchainDB, como Banco de Dados que implementa caracteristicas
de Blockchain. Em termos metodoldgicos, este ensaio serviu-se da pesquisa exploratdria
e da pesquisa ndo-experimental. Na etapa da pesquisa exploratéria, em particular, foi
utilizada o levantamento bibliografico para reunir os conceitos tedricos necessarios para
o entendimento do trabalho. Ja a pesquisa ndo-experimental foi adotada para tirar con-
clusdes a partir de um arcabougo teérico reunido na etapa da pesquisa exploratdria.

Como resultados e discussao desta pesquisa foram identificados como os requisi-
tos de dados, de dominios de aplicagdes orientadas a dados diferentes, podem se beneficiar
de Banco de Dados NoSQL e/ou armazenamento de dados em Blockchain. Para confron-
tar os aspectos tedricos com os aspectos técnicos, foram utilizados, como solucdes de
implementagdo, o Banco de Dados NoSQL MongoDB e o BigchainDB que ¢ um Banco
de Dados que possui caracteristicas de Blockchain. Diante dos resultados e discussoes,
pode-se perceber que foi possivel responder a questao do problema de pesquisa definida
na Secdo 1. Banco de Dados NoSQL e o armazenamento de dados em Blockchain po-
dem beneficiar de classes distintas de aplicacdes orientadas a dados, por exemplo, uma
aplicacao que emite laudos médicos pode se servir das caracteristicas de imutabilidade e
irrefutabilidade do armazenamento em Blockchain para garantir a autoria real do laudo
médico e que esse laudo médico ndo sofra alteragdes, aumentando a seguranca e confiabi-
lidade dos dados. Ja o uso de algoritmos de consenso das Blockchains para aplica¢des que
necessitam de requisitos de dados com processamento de alto desempenho, como aqueles
comentados na Secdo 2, reduzem o desempenho das aplicacdes na acdo de validar um
novo bloco na rede. Além disso, Blockchains sdo ineficientes para aplicacdes que neces-

ISSN 2525-9555 Volume 6 - Numero 1 - Edigdo Especial - Artigos de Disciplinas - Julho 2021 12/15



Revista Sistemas e Midias Digitais (RSMD)

sitam implementar acdes de Create, Read, Update e Delete (CRUD), pois as carateristicas
de imutabilidade dos dados nao colaboram com tal necessidade.

Ao final deste estudo, foi possivel confirmar as duas hipoteses que foram formu-
ladas: i) durante o estudo exploratério, levantou-se que ambas solucdes de persisténcia
possuem caracteristicas diferentes quanto a gestao de dados, por exemplo Blockchain tem
dados imutdveis e desempenho inferior a outra solucao; e ii) a propria analise comparativa
realizada na Se¢do 4 e os comentarios no pardgrafo anterior, revelam aspectos de vanta-

gens e desvantagens em relacdo aos requisitos e da natureza das aplicagdes orientadas a
dados.

Nos aspectos de limitacdes e ameagas a validade do estudo, pode-se destacar:

* O estudo foi conduzido seguindo a pesquisa exploratéria e a pesquisa nao-
experimental, logo, todo o conhecimento produzido foi obtido por meio da
observacao, sem intervenc¢do sistematica do pesquisador, e realizando conclusodes
a partir de um arcabougo tedrico reunido. Assim, ndo existe uma formalidade ci-
entifica que mensure, na pratica, os resultados e a discussdo. Portanto, praticas
por meio de experimentos, provas de conceito ou prototipos, poderiam reforgar as
hipdteses e a questdo do problema cientifico;

* Outros solu¢des de persisténcia, de fabricantes diferentes, poderiam impactar nos
resultados e na discussdo. Neste trabalho s6 foi discutido o MongoDB e o Big-
chainDB como solug¢des de persisténcia. Assim, seria interessante uma exploragao
maior de solugdes de persisténcia de outros fabricantes e realizar andlises de de-
sempenho diante das aplicagcdes e seus requisitos de dados;

* Somente duas aplicacOes foram discutidas na Segdo 4, o ideal € reunir mais
aplicagdes, elencar seus requisitos de dados e fazer um comparativo com os re-
cursos das solugdes de persisténcia.

Como trabalhos futuros, almeja-se: 1) realizar um estudo mais aprofundado com
relacdo a andlise comparativa inicial que foi feita neste estudo; ii) fazer analises com-
parativas, também na perspectiva dos beneficios das aplicagcdes orientadas a dados, com
outras solugdes de gestdo de dados, como por exemplo os Bancos de Dados NewSQL; e
iii) construir prot6tipos ou provas de conceito para validar, com mais aspectos técnicos,
as andlises comparativas realizadas neste ensaio, pois os resultados obtidos e discussdo
foram na perspectiva tedrica.
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