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Abstract. The pandemic generated by the spread of the SARS-CoV2 virus, which
causes the disease COVID-19, has caused governments and societies to face a
series of new challenges. These challenges made society adapt to the rules of
social isolation during the period of contagion. The pandemic also made it to
evaluate technologies that could contribute to the solution of several problems
caused by COVID-19. Blockchain is a technology that can assist in the vari-
ous challenges that society is currently facing with the pandemic. Blockchain
technology is characterized by decentralization, immutability and data security,
which can be used in solutions to face the problems caused by the pandemic. In
this work, an exploratory study is carried out on the possibilities of using Block-
chain technology to face current problems. Various directions are presented and
discussed on how Blockchain can contribute to this pandemic scenario.

Resumo. A pandemia gerada pela disseminacdo do virus SARS-CoV2, causa-
dora da doenca COVID-19, fez com que os governos e as sociedades enfrentas-
sem uma série de novos desafios. Estes desafios fizeram com que a sociedade se
adapta-se as regras de isolamento social durante o periodo de contdgio. A pan-
demia também fez com que fossem avaliadas as tecnologias que pudessem con-
tribuir na solugdo de diversos problemas causadas pela COVID-19. A Block-
chain é uma tecnologia que pode auxiliar nos vdrios desafios que a sociedade
esta enfrentando atualmente com a pandemia. A tecnologia Blockchain tem
como caracteristicas a descentraliza¢do, imutabilidade e seguranca dos dados,
podendo ser empregadas nas solugées de enfrentamento dos problemas causa-
dos pela pandemia. Neste trabalho é realizado um estudo de cardter explo-
ratorio e documental sobre as possibilidades de uso da tecnologia Blockchain
no enfrentamento dos atuais problemas. E apresentado e discutido diversos
direcionamentos de como a Blockchain pode contribuir nesse cendrio de pan-
demia.
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1. Introducao

A pandemia causada pela disseminacao do virus SARS-CoV?2 criou uma série de desafios
nas mais diversas dreas da sociedade. COVID-19 foi o nome dado pela Organizacao
Mundial da Satide (OMS)! para a doenga causada pelo virus SARS-CoV2 e que tem se
espalhado mundialmente por meio do contato com individuos infectados. Esta situacdo
for¢ou os governos de cada pais a adotar medidas para diminuir o contigio, fazendo com
diversos setores da sociedade se adaptasse as novas regras impostas.

Uma das principais consequéncias dessas novas regras foi o forte impacto tanto so-
cial quanto econdmico. A principal medida no combate a disseminacdo do virus tem sido
o isolamento ou distanciamento social [Wilder-Smith e Freedman 2020]. Essa medida
fez com que diversos servicos considerados nao essenciais se redefinissem para atender a
populacao de forma a ndo entrar em conflito com o isolamento social. Nesse contexto, 0s
setores de servigos nio essenciais comecaram a focar em estratégias digitais como uma
saida para ndo suspenderem totalmente suas atividades [Folha de Sao Paulo 2020].

No periodo de pandemia foi possivel observar um crescimento expressivo do uso
de plataformas de vendas e comunicagdes digitais com o objetivo de manter o servicos
ativos mesmo com o isolamento social [Tilt 2020] [Millenium 2020]. Além de servigos de
teor particular, essas plataformas também oferecem servigos as instituicdes governamen-
tais para coleta e andlise de dados. Entretanto, alguns servi¢os possuem caracteristicas
especificas para que funcionem adequadamente, fazendo com que as vdrias plataformas
comumente utilizadas ndo sejam produtivas. Tais aplica¢des necessitam do uso de tecno-
logias que possam suprir as suas necessidades para fornecer um desempenho aceitavel.

A Blockchain € uma tecnologia atual e que esta sendo o foco de diversos estudos,
pois pode auxiliar no provimento de diversos servicos durante a pandemia. A Blockchain
surgiu inicialmente como uma tecnologia que permitiu a criacdo da primeira criptomo-
eda: Bitcoin? [Nakamoto 2008]. A Blockchain é uma tecnologia de registro distribuido
que prové confiabilidade, imutabilidade e seguranca nas transacdes que sdo validadas
[Yaga e Mell 2018]. Com base nisso, os servigos que necessitam de auditibilidade dos da-
dos podem se beneficiar dessa infraestrutura. Além disso, a Blockchain fornece seguranca
nos dados que sdo armazenados por serem criptografados.

As caracteristicas de descentraliza¢do e imutabilidade dos dados da Blockchain
podem ser efetivas em diversas aplicacdes, tais como monitoramento e combate as
noticias falsas (comumente conhecidas como Fake News). Devido a essas caracteristicas €
possivel rastrear a quantidade de informagdes sobre um determinado tema que esta sendo
disseminado na rede e identificar os responsaveis pela sua disseminagdo. Além dessa
aplicagdo, existe a possibilidade de usar a tecnologia Blockchain em outros problemas
causados pela pandemia.

Este artigo tem o objetivo de realizar um estudo de carater exploratério e docu-
mental sobre as possibilidades do uso da tecnologia Blockchain para solucionar os atuais
problemas gerados pela pandemia da SARS-CoV2. Para isso, foi realizado uma breve
descricao sobre o virus SARS-CoV?2 e a tecnologia Blockchain. Posteriormente aplicou-

'"WHO - World Health Organization. Disponivel em: < https://www.who.int/ >. Acesso em: 24 de
maio de 2020.
2Bitcoin foi a primeira criptomoeda criada nos anos de 2008-2009 por Satoshi Nakamoto.
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se a metodologia de pesquisa exploratéria no presente estudo, o que gerou uma série
de informagdes que relacionam os temas. Por fim, realizou-se discussdes a partir das
informacdes encontradas.

O resto do artigo esta dividido nas seguintes se¢des: Secao 2 e 3 apresentam um
arcabouco tedrico sobre o virus SARS-CoV2 e a tecnologia Blockchain. Na secdo 4 é
apresentado a metodologia aplicada para realizar a pesquisa deste trabalho. Secdo 5 €
apresentado o conjunto de possiveis aplicacdes da Blockchain no combate a pandemia.
A secdo 6 € realizado uma discussao com base nas possiveis aplicagdes apresentadas na
secdo 5 e, por fim, na secdo 7 apresenta-se a conclusao deste trabalho.

2. SARS-CoV2

O SARS-CoV2 € um virus que surgiu na provincia de Wuhan na China no final do ano
de 2019 e se espalhou, rapidamente, por todas provincias chinesas [Li et al. 2020]. O
nome oficial deste virus ¢ SARS-CoV?2 e foi adotado pela Organizacdo Mundial da Saide
(OMS) para sua identificacdo. Popularmente, o virus SARS-CoV2 € chamado de o novo
coronavirus. J4 o nome COVID-19, também adotado pela OMS, é o nome oficial da
doenca causada pelo virus SARS-CoV2. O SARS-CoV?2 faz parte de uma familia de
virus que causam infec¢des respiratdrias agudas e possui um alto grau de disseminacao.

Muitas ferramentas atualmente estdo divulgando dados sobre a pandemia. Ge-
ralmente sdao informacdes de casos confirmados, mortes e casos em que o paciente ja se
recuperou. A Figura 1 utilizou como base os dados da ferramenta Reports on the COVID-
19 Outbreak [de Vasconcelos et al. 2020] para a gerag¢ao do graficos. No Brasil, o nlimero
de infectados pela COVID-19 tem crescido cada vez mais. Na Figura 1 € apresentado o
niimero de infectados, recuperados e 6bitos pela COVID-19. E possivel ver que, a partir
da dia 24 de Abril houve um crescimento do niimero de casos no Brasil.
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Figura 1. Dados sobre a COVID-19 no Brasil [de Vasconcelos et al. 2020]

Wilder-Smith e Freedman (2020) definem quatro metodologias que podem ser
usadas no controle do SARS-CoV2. O isolamento, primeira metodologia, é a separacao
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de pessoas que possuem doencas contagiosas de individuos nao infectados, essa metodo-
logia ocorre principalmente em ambientes hospitalares [Wilder-Smith e Freedman 2020].
Ja a quarentena, segunda metodologia, é a mais antiga e eficaz no controle de surtos
de doengas transmissiveis. A medida de quarentena significa a restri¢ao de circulagao
de pessoas presumivelmente expostas a uma doenca contagiosa, mas que nao estdo do-
entes, porque nao foram infectadas ou porque ainda estdo no periodo de incubagdo
[Wilder-Smith e Freedman 2020].

O distanciamento social € uma terceira metodologia que visa reduzir as interacoes
entre pessoas em uma comunidade mais ampla, na qual os individuos podem ser infeccio-
sos, mas ainda nao foram identificados e, portanto, ainda nao isolados. O distanciamento
social € util em ambientes onde se acredita que a transmissao comunitéria tenha ocorrido,
mas onde as ligagdes entre os casos ndo sdo claras e onde restricdes impostas apenas a
pessoas que se sabe terem sido expostas sdo consideradas insuficientes para impedir a
transmissao posterior [Wilder-Smith e Freedman 2020]. Exemplos de distanciamento so-
cial incluem o fechamento de escolas, universidades, cinemas, prédios comerciais, shop-
pings e qualquer servi¢o que nao seja considerada essencial.

Se medidas adotadas pelo distanciamento social forem consideradas insuficientes,
existe uma dltima metodologia que € a contencdo em toda a comunidade. A contengdo
¢ uma intervencao aplicada a uma comunidade, cidade ou regido inteira, projetada para
reduzir as interacOes pessoais, exceto a interacao minima para garantir suprimentos vitais
[Wilder-Smith e Freedman 2020]. E uma continua expansdo do distanciamento social
para a quarentena em toda a comunidade, com as principais restricdes de movimento de
todos. A aplicacdo de medidas de contengcdo em toda a comunidade é substancialmente
complexa, dado o maior nimero de pessoas envolvidas.

Diante das quatro metodologias supracitadas, pode-se perceber que o cerne € evi-
tar o contato entre pessoas para que doengas contagiosas ndo sejam propagadas, o que
varia € a escala, o método e também os niveis de contencdo. No entanto, evitar o con-
tato entre pessoas pode impactar nos aspectos psicoldgicos da populacdo. Neste sen-
tido, as Tecnologias da Informagdo e Comunicacdo (TICs) estdo ajudando a populacio
na comunicacdo, trabalho, compras etc. Exemplos de TICs utilizadas incluem as redes
sociais, aplicativos de mensagens instantaneas, comércio eletronico e videoconferéncias.
Assim como as TICs, existem outras tecnologias que podem ser exploradas no intuito
de ajudar as pessoas, ndo somente nos aspectos psicologicos, mas também nos aspectos
sociais nesta época de pandemia causada pela SARS-CoV2.

3. Tecnologia Blockchain

A Blockchain € uma tecnologia recente e disruptiva que proporcionou a criagao das cripto-
moedas, sendo a Bitcoin a precursora nos anos de 2008-2009 [Nakamoto 2008]. A Block-
chain € definida como um registro distribuido baseado em redes Ponta a Ponta (do inglés,
Peer-to-Peer, P2P) para armazenamentos de transagdes. Esta tecnologia distribuida pro-
porciona confiabilidade, imutabilidade e seguranca em transacdes na rede em larga escala
[Yaga e Mell 2018].

Uma das principais caracteristicas dessa tecnologia € a auséncia da terceira parte
confidvel, ndo necessitando de um elemento isolado ou n6 computacional central que seria
responsdvel por validar as transa¢des que ocorrem na rede [Greve et al. 2018]. Esta carac-
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teristica diminui a chance de ataque a rede, pois os elementos centrais sao os principais
pontos de um possivel ataque. A Blockchain € uma tecnologia de alta disponibilidade,
pois o sistema estard disponivel mesmo que alguns dos nds computacionais nao estejam
ativos [Yaga e Mell 2018].
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Figura 2. Exemplo de blocos que fazem parte da Blockchain.

A estrutura de dados da Blockchain pode ser visualizada na Figura 2. A Block-
chain é composta por um conjunto de blocos conectados por meio de ponteiros crip-
tografados chamados hash até o bloco génesis, que € o primeiro bloco da estrutura
[Vance e Vance 2019]. Além da hash, os blocos também possuem um carimbo de
data/hora (comumente conhecido como timestamp), as transagdes geradas e um nimero
aleatdrio chamado nonce usado para verificar a hash. A arquitetura distribuida da Block-
chain foi criada para minimizar o efeito de ataques, pois fornece resiliéncia operacional
por nio ter o ponto central. A Blockchain também utiliza diversas formas de criptografia
em diferentes pontos, o que gera prote¢do em camadas [Vance e Vance 2019].

4. Metodologia

A metodologia aplicada nesse artigo € constituido pela unido de pesquisa bibliografica e
documental. Para um melhor entendimento, primeiramente € exposto a definicao dos dois
tipos de pesquisa:

e Pesquisa Bibliografica: € realizada por meio de livros e artigos cientificos que
analisam as diversas posicdes acerca de um problema [Gil 2002]. Este tipo de
pesquisa abrange trabalhos de cunho exploratorio. A vantagem deste tipo de pes-
quisa € o fato de permitir ao investigador a cobertura de fatores que permeiam o

ISSN 2525-9555 Volume 5 - Numero 1 - Edigao Especial - Agdes em Combate a Pandemia - Julho 2020 5/14



Revista Sistemas e Midias Digitais (RSMD)

fendomeno estudado [Gil 2002]. Esta vantagem € interessante principalmente para
pesquisas que requerem dados dispersos, como o caso do presente trabalho.

e Pesquisa Documental: € relativamente semelhante a pesquisa bibliografica,
porém, com a divergéncia na natureza das fontes analisadas. Na pesquisa do-
cumental € possivel analisar materiais que ndo receberam tratamento analitico ou
que ainda podem ser reelaborados [Gil 2002]. A pesquisa documental basica-
mente segue os mesmos passos da pesquisa bibliografica. Os materiais analisados
podem ser de institui¢des privadas, arquivos publicos, etc. As vantagens deste tipo
de pesquisa € ter fontes ricas e estdveis de dados e baixo custo de tempo.

Além de explicitar os conceitos de pesquisa bibliografica e documental, é im-
portante apresentar a definicdo de pesquisa exploratdria pois, o presente trabalho possui
também caracteristicas de pesquisas exploratorias. Segundo Carlos Gil (2002), as pesqui-
sas exploratorias t€tm como objetivo proporcionar maior familiaridade com o problema,
com vistas a tornd-lo mais explicito ou a constituir hipdteses. Pode-se dizer que estas
pesquisas t€ém como objetivo principal o aprimoramento de ideias ou a descoberta de
intuicdes. Seu planejamento €, portanto, bastante flexivel, de modo que possibilite a
consideragao dos mais variados aspectos relativos ao fato estudado [Gil 2002].

A metodologia aplicada neste trabalho € caracterizada pelos seguintes passos: pri-
meiro € realizado uma busca sobre os temas do presente trabalho nas bases de digitais de
artigos. As bases de dados utilizadas foram a IEEEXplore Digital Library®, ACM Digi-
tal Library* e Google Académico’. Também foram realizadas buscas de informagdes em
jornais digitais e bases governamentais, pois as informacgdes sobre pandemia da SARS-
CoV2 sdo recentes, ou seja, existe uma escassez de artigos cientificos sobre esse tema. O
conteddo coletado foi analisado para extrair as informag¢des necessdrias para fundamentar
as possibilidades de aplicagdes da Blockchain no combate dos problemas gerados pela
pandemia.

5. Aplicacao da Blockchain no Combate a Pandemia

A Blockchain pode ser utilizada em diversos dominios de aplicacao e nas mais variadas
situagdes. Neste trabalho foram selecionados apenas algumas situa¢des onde considera-se
interessante o uso da Blockchain diante o momento de pandemia. As seguintes subse¢des
descrevem trabalhos relacionados de uma drea especifica e todas com a utilizagdo de
Blockchain para um fim especifico.

5.1. Rastreabilidade de Materiais Médicos

Um dos principais problemas enfrentados tanto pelos governos quanto pelas industrias
fornecedoras de insumos médicos € a rastreabilidade desse material. O trabalho de
[Kumar e Tripathi 2019] abordou o tema da seguranga de medicamentos usando Block-
chain por meio de codigo QR (Do Inglés, Quick Response Code) criptografada. Neste
trabalho € discutido a dificuldade do processo de rastreabilidade dos ingredientes far-
macéuticos corretos e ativos durante a fabricacao do medicamento. Logo, a ndo detecc¢ao

SIEEEXplore Digital Library. Disponivel em: < https://ieeexplore.ieee.org/ >. Acesso em: 24 de maio
de 2020.

4 ACM Digital Library. Disponivel em: < https://dl.acm.org/ >. Acesso em: 24 de maio de 2020.

>Google Académico. Disponivel em: < https:/scholar.google.com >. Acesso em: 24 de maio de 2020.
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desses medicamentos que ndo contém os ingredientes ativos podem fazer com que os pa-
cientes tenham danos, podendo levar até ao obito. A Blockchain possui recursos para
fornecer a rastreabilidade completa desses medicamentos, desde o fabricante até o con-
sumidores finais. Além disso, € possivel utilizar a Blockchain para identificar os medica-
mentos falsificados [Kumar e Tripathi 2019].

No trabalho de [Bodkhe et al. 2020] foi proposto uma revisao sistematica de di-
versas solucdes que envolvem Blockchain em setores na industria 4.0. Foram pro-
postos varios desafios da drea médica em que € possivel aplicar o uso desta tecnolo-
gia, sendo uma delas a rastreabilidade de medicamentos. Foi apontado no trabalho de
[Bodkhe et al. 2020] que um dos principais obstaculos na farmacologia € a falsificacdo de
remédios, o que pode levar ao uso inadequado e ter como consequéncia graves danos ao
usudrio. E discutido nesse trabalho que o uso da tecnologia Blockchain pode auxiliar no
combate deste problema, uma vez que todos as operacdes realizadas estarao contidas na
rede de blocos que permite ser rastreada [Bodkhe et al. 2020].

Ja o trabalho de [Sinclair et al. 2019] também realizou um estudo sobre a
aplicacao da Blockchain para atender aos requisitos de seguranca na cadeia de suprimen-
tos farmacéuticos. Foi utilizado a ferramenta Hyperledger Composer para construir redes
de negdcios de Blockchain, modelar as regras de controle dos dados e acesso a cadeia de
suprimentos medicamentais [Sinclair et al. 2019]. Foi concluido pelos experimentos rea-
lizados que a soluc@o pode oferecer uma oportunidade de prototipagem para verificagio
em conformidade com os requisitos farmacéuticos.

5.2. Rastreabilidade de Vacinas

A tecnologia Blockchain fornece a capacidade de rastrear as transacdes que foram reali-
zadas, com isso, € possivel auditar os dados que foram inseridas na rede. A rastreabili-
dade dos insumos médicos € um desafio na industria farmacéutica, principalmente, com
relacdo a vacinas. Blockchain também pode prover servigos para a rastreabilidade de me-
dicamentos, como vacinas, registrando todos os dados envolvidos desde sua fabricacdo e
transporte, incluindo a obtencao de vacinas de fabricantes, instalacdes de armazenamento,
distribui¢do e até uso [Duy et al. 2018].

Uma vacina é uma produgao bioldgica relacionada a vida das pessoas, sendo a su-
pervisdo de sua producdo uma tarefa dificil [Hu et al. 2019]. Os registros de produgdo
de vacinas sdo completamente controlados pela empresa, que s6 enviam registros de
producdo as agéncia de revisdo quando precisam vender as vacinas. Para resolver as
deficiéncias do gerenciamento centralizado tradicional, o trabalho de [Hu et al. 2019]
propds um método de supervisdao para a producdo de vacinas com base em Blockchain
de nivel duplo.

O primeiro nivel sdo dados privados da empresa de producao de vacinas, incluindo
registros de producgdo e a hash correspondente. O segundo nivel sdao os dados ptblicos, in-
cluindo informagdes sobre a hash e a vacina nos registros de producao. Assim, a empresa
de vacinas envia os registros de produ¢do em tempo hébil, sem problemas de privacidade,
e realiza a supervisao eficiente da producao de vacinas.
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5.3. Combate a Noticias Falsas (Fake News)

As “Fake News” sdo noticias falsas amplamente definidas como artigos de noticias
que contém informacgdes errOoneas ou criadas com a inten¢do de enganar os leito-
res [Shuetal. 2017]. Existem diversos problemas de pesquisa e desafios para com-
bater a propagacdo de noticias falsas, tanto em aspectos sociais quanto técnicos
[Shae e Tsai 2019].

O trabalho de [Shae e Tsai 2019] propds uma plataforma Blockchain de Inte-
ligéncia Artificial para combater a propagagcdo de noticias falsas. A ideia € explo-
rar intervengdes da sociedade com tecnologias para incentivar e recompensar fontes de
noticias como uma maneira de valorizar e promover a verdade para a sociedade. Neste tra-
balho foi descrito as etapas para a criagdo do banco de dados de fatos, geracdo do gréifico
da cadeia de suprimentos da Blockchain, e desenvolveram mecanismos de classificacdao
de noticias falsas de crowdsourcing baseado em Blockchain. Também foi analisado o
estado de noticias falsas a partir dos aspectos sociais, fornecendo questdes de pesquisa e
desafios técnicos que sao necessdrias pesquisas interdisciplinares adicionais para entender
melhor o fendmeno de propagacdo de noticias falsas.

As noticias falsas nas principais plataformas de midia social t€ém consequéncias
reais no sentimento dos cidadaos [Tee e Murugesan 2018]. O problema € que a deteccao
e prevencdo de noticias falsas nas midias sociais apresenta desafios Unicos que exigem
novos algoritmos. No trabalho de [Tee e Murugesan 2018] foi proposto a utilizagdo da
Blockchain com Inteligéncia Artificial em uma plataforma de midia social para evitar a
propagacdo de noticias falsas.

O objetivo do trabalho foi fornecer uma revisao sobre a implementacao da Block-
chain nas midias sociais, para criar confianca do publico em noticias veridicas e im-
pedir a disseminagao de noticias falsas pelas midias sociais. Atualmente, milhdes de
noticias s@o trocadas diariamente entre as pessoas [Balouchestani et al. 2019]. O modo
de transmissao de noticias mudou com o surgimento da Internet, fazendo-a mais rapida
e eficaz. No entanto, este fato também causou diversos problemas. No trabalho de
[Balouchestani et al. 2019] foi apresentado um novo método para compartilhar, analisar
e detectar novas fake news usando Blockchain, chamado SANUB. O SANUB fornece
recursos como publicar noticias de forma andnima, avaliagdo, validacdes, deteccdo de
noticias falsas e comprovagao de propriedade das noticias. Os resultados de sua andlise
demostram que o SANUB superou alguns métodos existentes de detecc¢ao de fake news.

Ja o trabalho de [Saad et al. 2019] prop6s um novo sistema de Blockchain que lida
com alguns desafios provocadas pelas fake news e limita a disseminacao de noticias falsas
pela rede. Para isso, o fluxo de trabalho das informag¢des nas redes sociais foi analisado
e um sistema de detec¢do construido, podendo ser estendido além das redes sociais para
outras plataformas online. No protétipo desenvolvido assumiu-se que um usudrio na rede
social iria produzir as noticiais falsas. Como os usudrios ndo teriam acesso de gravagao a
Blockchain, ndo poderiam participar da finalizacao da transacao ou da tomada de decisao.
Assim, o modelo permanece imparcial em relagdo ao nimero de nds adversirios em uma
rede social.
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5.4. Auditabilidade dos Dados da Pandemia

A rastreabilidade e integridade sdo grandes desafios para a cadeia de suprimentos, sendo
cada vez mais complexas atualmente [Malik et al. 2019]. Embora a Blockchain possua
o potencial de enfrentar esses desafios, fornecendo uma auditoria a prova de violacdes
dos eventos e dados da cadeia de suprimentos, ela nao resolve o problema de confianca
associado aos préprios dados. Nesse contexto, os sistemas de reputacdo podem colaborar
na resolugdo deste problema de confianca.

Porém, os sistemas de reputacdo atuais ndo sao adequados para os aplicativos
da cadeia de suprimentos baseados em Blockchain, pois sdo baseados em observacdes
limitadas e na falta granularidade e automagao. O trabalho de [Malik et al. 2019] propos
o TrustChain, uma estrutura de gerenciamento de confianca em trés camadas que usa
uma Blockchain para rastrear interagdes entre os participantes da cadeia de suprimentos e
atribuir dinamicamente pontuacoes de confianca e reputagdo com base nessas interagoes.

Aplicacdes que exigem um rigoroso controle de acesso, como consulta a regis-
tros médicos, geralmente exigem auditorias de consultas [Suzuki e Murai 2017]. Normal-
mente se utiliza o histérico (log) do sistema para auditar. No entanto, o log ndo fornece
meios estritos de auditoria, pois pode ser adulterado por invasores, ou qualquer um com
permissdo de escrita.

Suzuki e Murai (2017) propuseram um esquema usando Blockchain como um ca-
nal de solicitag@o e resposta para um sistema cliente-servidor, para registrar a solicitacao
do cliente e a resposta do servidor de maneira audivel. Foi implementado um sistema
de prova de conceito em cima de uma plataforma de teste Blockchain. Ao usar uma
Blockchain como um canal de resposta a solicitacdo do cliente-servidor, a sequéncia
de solicitacdo e resposta pode ser verificada por qualquer pessoa que tenha acesso
a Blockchain, fornecendo uma maneira de auditar recursos estritamente controlados
[Suzuki e Murai 2017].

Antipova (2018) apresentou a utilizacdo de Blockchain para auditoria governa-
mental conduzida por auditores governamentais no setor publico. A abordagem per-
mite considerar processos de auditoria em lados variados, uma vez que 0s processos
controlados sao estudados de todos os lados inter-relacionados e afiliados, levando em
consideracgdo o fator tempo [Antipova 2018]. Concluiu-se que o uso didrio de Blockchain
e tecnologias digitais € uma boa maneira de evitar qualquer tipo de fraude com dinheiro
do or¢camento.

Ingle et al. (2019) utilizaram o Hyperledger Fabric para resolver problemas de
auditoria e conformidade no gerenciamento de servicos, envolvendo vérias partes nos
negocios [Ingle et al. 2019]. A solucdo € capaz de criar licengas para um tipo diferente de
servigo, que utilizaria licencas criadas por seus provedores. O sistema proposto também
sugere maneiras de integrar aos sistemas atuais de gerenciamento de servicos e também
garante a conformidade com as regras de toda a organizacdo participante.

6. Discussoes

As subsecoes a seguir exploram um pouco os assuntos discutidos na se¢do anterior com
o ponto de vista de uma possivel solu¢c@o para algum problema que ocorre nesse periodo
de pandemia.

ISSN 2525-9555 Volume 5 - Numero 1 - Edigao Especial - Agdes em Combate a Pandemia - Julho 2020 9/14



Revista Sistemas e Midias Digitais (RSMD)

Rastreabilidade de Rastreabilidade de
Materiais Médicos Vacinas da Pandemia

[ Combate a Fake News ]

==

Validagéo da
Veracidade da
Noticia

[Auditabilidade de Dados]

Contratos inteligentes
Para Validagédo de
Dados

Rastreabilidade da
Noticia

—_—

Dados Referentes| | Identificacdo de
as Noticias Fraude

Maliciosa dos Pacientes

‘ Controle de
Dados Inoculados

Intervencéo Registro De
Fraudes

Precisdo na
Anélise de Dados

Figura 3. Diagrama das Possiveis Aplicacoes de Blockchain no Combate a Pan-
demia.

A Figura 3 resume bem as dreas e subdreas identificadas nesta pesquisa, com o
direcionamento para acdes de combate contra a pandemia. Destacamos que as possibili-
dades de aplicacdo sao numerosas, € o que estd citado na Figura 3 sdo apenas os achados
neste trabalho. Com uma pesquisa mais profunda, os resultados seriam ainda maiores e
com mais oportunidades de pesquisa e desafios.

Ao observar pela Figura 3, € possivel identificar que cada tema identificado neste
trabalho possui pelo menos uma aplicacdo que pode ser desenvolvida. Em alguns ca-
sos, como na rastreabilidade de noticias, é identificavel ainda mais de duas possiveis
aplicacdes.

6.1. Rastreabilidade de Materiais Médicos

A rastreabilidade dos materiais médicos € essencial para as industrias farmacéuticas e
orgdos governamentais, uma vez que o desvio desses materiais € um crime relativamente
recorrente [Bodkhe et al. 2020]. A Blockchain € capaz de criar uma infraestrutura para
armazenar os dados de rastreio dos materiais, desde a sua produgdo até a sua venda pelo
consumidor final. Os dados da Blockchain sdao imutaveis, o que assegura contra uma
possivel fraude ou interven¢ao maliciosa nos dados. Outra caracteristica interessante para
esse tipo de aplicagdo, € a capacidade da Blockchain auditar os dados caso haja necessi-
dade.

E possivel associar outras tecnologias a Blockchain para criar uma aplicacdo que
contemple todas as necessidades desse topico. Um exemplo disso é uma possivel criagao
de uma aplicac@o que utilize banco de dados relacionais para dados restritos a empresa
(ex.: fabricante, transportadora etc.) e a Blockchain para os demais dados que ndo sdo
restritos a uma empresa particular.

6.2. Rastreabilidade de Vacinas

Apesar da vacina ser considerada como um material médico, sua logistica é diferenciada
das demais. Desde as tarefas iniciais de testes, producgao, distribui¢do, vendas, aplicacdo e
efeitos colaterais relatados, todos esses elementos podem ser de alguma forma registrados
em uma Blockchain. Uma aplicagdo web, por exemplo que acesse uma Blockchain com
registros das vacinas pode ser amplamente utilizada em clinicas, hospitais, pelo servico
publico e privado, dentre outros usudrios que vendem ou provém o servi¢o. Ao considerar
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apenas a rastreabilidade da aplicacdo da vacina, ja se torna uma aplicacdo com foco no
paciente, ou seja, a pessoa que recebeu a vacina. Assim se consegue rastrear de maneira
segura quem aplicou, a vacina, o lote, informacdes do paciente, reacoes etc.

Outro caracteristica interessante da rastreabilidade da aplicacao, seria a criagao de
um histérico das vacinas aplicadas em cada paciente usando a Blockchain. Esta aplicacao
tornaria dispensdvel a responsabilidade do paciente de manter um registro fisico (no
caso, o cartdo de vacinas) que pode ser facilmente perdido ou avariado. Com isso, se-
ria possivel analisar com precisio a quantidade de individuos que foram vacinados contra
outras doencas que podem produzir os mesmos sintomas da COVID-19, como é o caso
da H1-N1 e assim agilizar o procedimento de avaliacio do médico.

6.3. Combate a Noticias Falsas (Fake News)

Em relacdo a fake news, a utilizagcdo de Blockchain colaboraria, por exemplo, com a
maneira na qual as noticias sdo validadas. Uma noticia pode ser verdadeira ou falsa, e
supondo que as pessoas (ou nds) possam indicar sua veracidade, a Blockchain poderia
armazenar a noticia em si e seus metadados para complementar a validade da informacao.
A noticia possui uma data da emissdo, fontes, conteido etc. Os dados podem estar ar-
mazenados na Blockchain, como também, as informagdo de quem as validou. Como a
Blockchain € imutével, € possivel registrar se uma noticia € verdadeira ou falsa, conforme
a validacdo elementos da rede.

Outro beneficio da Blockchain seria a rastreabilidade das noticias, ou seja, de
quem as postou e de quem as propagou. Essa informacao adicionada a Blockchain pode
possibilitar a identificacdo de potenciais disseminadores de informagdes falsas. Logo,
além de caracterizar uma noticia como fake news, também seria possivel verificar seu
rastro e fontes. E em tempos de pandemia, onde a ocorréncia de noticias falsas € alta
[Correio Braziliense 2020], uma estratégia para a validacao de noticias utilizando Block-
chain colaboraria para a identificacdo de fraudes em noticias, combate a divergéncias,
validacao de fontes e evitaria a disseminacao de fake news provocando problemas ainda
maiores na atualidade.

6.4. Auditabilidade dos Dados da Pandemia

Um dos principais desafios enfrentados nessa pandemia tem sido a capacidade de avaliar e
analisar os dados que advém de diversos estados e municipios. Principalmente quando os
dados podem vir incompletos ou, no pior dos casos, errados. Neste situa¢do, a Blockchain
pode ser capaz de armazenar os dados provenientes de diversos locais e valida-los por
meio de contratos inteligentes. Uma vez que os dados estdo na infraestrutura, qualquer
inconsisténcia que os dados possam apresentar podem ser auditados e averiguados.

7. Conclusao

Este artigo discutiu alguns trabalhos que aplicaram a tecnologia Blockchain nos dominios
dos seguintes temas: Rastreabilidade de Materiais Médicos, Rastreabilidade de Vacinas,
Combate a Fake News e Auditabilidade dos Dados da Pandemia. Especificamente foi
discutido como Blockchain pode colaborar como uma a¢do de combate a pandemia, com
alguns exemplos de oportunidades de pesquisas. Foi averiguado que a Blockchain € uma
tecnologia que pode impactar positivamente no combate a pandemia nos temas abordados.
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A Figura 3 é uma das grandes contribuicdes, pois resume para os quatro temas dis-
cutidos neste trabalho, as dreas e subdreas potenciais de pesquisa, diretamente aplicaveis
a Blockchain. Todas as dreas apresentadas tem a possibilidade de gerar aplicacdes que
podem ser expandidas com varios funcionalidades, agregando valores aos sistemas ja
existentes e consolidando dados provenientes das mais diversas areas e tecnologias.

Como possiveis trabalhos futuros, o aprofundamento em cada um dos temas dis-
cutidos pode ser uma opg¢ao para entender melhor como Blockchain pode colaborar como
uma tecnologia de combate ao COVID-19. Projetar aplicagdes para os temas discutidos e
avaliar os protétipos também sao oportunidades de trabalhos futuros.
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