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Abstract. A wide variety of applications are data driven. Thus, several con-
cerns and care with the management of these data should be taken into account.
Some applications may require different data requirements, such as availability,
integrity, transparency, audibility, immutability, and irrefutability. Such require-
ments can be found in Blockchain infrastructures. Then, when adopting Block-
chain in the solutions of these applications, these characteristics are guaranteed
by the characteristics of the Blockchain infrastructures. This article shows some
research opportunities involving distributed data management in Blockchain.

Resumo. Uma grande variedade de aplicagoes é orientada a dados. Assim, di-
versas preocupacoes e cuidados com a gestdo destes dados devem ser levadas
em consideracdo. Algumas aplicacoes podem necessitar de diferentes requisi-
tos de dados, tais como disponibilidade, integridade, transparéncia, auditabi-
lidade, imutabilidade e irrefutabilidade. Tais requisitos podem ser encontra-
dos em infraestruturas de Blockchain. Entdo, ao adotarem a Blockchain nas
solucoes destas aplicacoes, essas caracteristicas sdo garantidas pela infraes-
trutura da Blockchain. Este artigo mostra algumas oportunidades de pesquisas
envolvendo a gestdo de dados distribuidos em Blockchain.

1. Introducao

Como muitas aplicagdes sdo orientadas a dados [Maenhaut et al. 2015], siste-
mas de gestdo de dados surgem como solucdes para aprimorar a manipulacdo de da-
dos em tais aplicacdes. Diante do crescimento do poder computacional e da conectivi-
dade, um grande volume de dados estd sendo gerenciado por aplicacdes e possuem as
mais diversas caracteristicas [Hashem et al. 2015]. Para gerenciar dados em larga es-
cala surge a necessidade da adocdo de técnicas de distribuicdo dos dados para aumen-
tar a disponibilidade, desempenho [Rabl and Jacobsen 2017], confiabilidade e seguranca
[Alsirhani et al. 2017]. Além disso, algumas solugdes para gestdo de dados devem consi-
derar que certas aplicacdes possuem requisitos de dados diferentes.
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Blockchain é uma tecnologia descentralizada e imutdvel, em que os da-
dos sdo armazenados permanentemente e sequencialmente por transacoes distribuidas
[Chakraborty et al. 2018]. Ademais, aspectos de replicacao de dados entre os partici-
pantes da rede estdo presentes em Blockchain [Nakamoto 2008], o que aumenta a dis-
ponibilidade dos dados e proporciona auditabilidade [Greve et al. 2018]. Além disso, por
conta do uso de aspectos de criptografia, na Blockchain, um né nio pode negar que enviou
uma transacao realizada por ele mesmo [Braga et al. 2017]. Essas caracteristicas podem
ser requisitos importantes para algumas classes de aplicacOes orientadas a dados.

O objetivo deste artigo € apresentar pesquisas que fazem uso de infraestruturas
Blockchain para garantir, nas aplicagdes, algumas caracteristicas importantes na gestao
de dados distribuidos. Para isso, a tecnologia Blockchain e alguns aspectos relacionados
a gestdo de dados distribuidos serdo apresentados. Em seguida, algumas oportunidades
de pesquisa envolvendo o uso de Blockchain na gestdo de dados distribuidos serdo iden-
tificadas. Por fim, serdo expostas as conclusdes da presente pesquisa.

2. Blockchain e Gestao de Dados Distribuidos

Blockchain é uma tecnologia que fornece suporte distribuido, confidvel e se-
guro para a realizacdo de transacOes entre participantes dispersos em uma rede Peer-to-
Peer (P2P) de larga escala. Na rede Blockchain, os n6s ndo obrigatoriamente possuem
confianca entre si € nao hd a existéncia de uma terceira parte confidvel, como cartorios,
para intermediar as relagdes entre os nés [Greve et al. 2018, Yaga and Mell 2018]. Para
propor uma nova transac¢ao, a partir de um programa cliente, o usudrio deve se comunicar
com algum né que participe da rede, informando-o sobre a transacao proposta. Em se-
guida, o no repassa a transagdo para os demais nds da rede, e entdo, € decidido, por meio
de um algoritmo de consenso, a ordem de armazenamento das transagdes. As transacoes
sdo armazenadas em blocos, que sdo encadeados, formando uma estrutura denominada
Blockchain. Em cada n6 da rede, ha uma réplica dessa cadeia de blocos em uma estrutura
denominado ledger [Nakamoto 2008].

As Blockchains possuem propriedades que contribuem para o desenvolvimento
de aplicacdes. Uma delas é a descentraliza¢do, que ocorre em virtude de sistemas se-
rem executados de forma distribuida, sem a existéncia de uma terceira parte confidvel.
A disponibilidade € outra caracteristica, pois os dados e transagdes sdo replicados em
todos os nos da rede, mantendo o sistema mais disponivel. Blockchains também for-
necem transparéncia e auditabilidade, visto que as transacgdes registradas no ledger sao
visiveis para todos os nés da rede, de modo que possam ser inspecionados. A imutabi-
lidade € a propriedade que garante que nio deve ser possivel mudar uma transa¢ao apds
registra-la na rede. Por ultimo, a irrefutabilidade assegura que um né ndo pode negar que
enviou uma transacao criada por ele mesmo [Chowdhury et al. 2018, Greve et al. 2018,
Braga et al. 2017, Zheng et al. 2017].

3. Oportunidades de Pesquisa

Uma possibilidade a ser explorada é o desenvolvimento de abordagens para ge-
renciar dados, de forma hibrida e transparente, para as aplicagdes: que utilize o modelo
Relacional e Blockchain. O propdsito € que a aplicagdo se comunique via SQL com a
abordagem hibrida de gerenciamento de dados, de modo a fornecer transparéncia para
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a aplicacdo. Assim, € possivel que uma aplicacdo use um conjunto de dados mais ade-
quado ao modelo Relacional, e um outro mais pertinente ao contexto Blockchain. Dados
mais caracteristicos de Blockchain estdo em contextos em que a ndo ha uma terceira parte
confidvel, além de ndo haver confianga entre os nds da rede ou imutabilidade dos dados.
Por outro lado, dados que sao mais adequados ao modelo Relacional sdo aqueles os quais
se deseja realizar consultas mais complexas, com o uso de jungdes ou aspectos analiticos.

Infraestruturas de Blockchain ndo sdo projetadas para armazenar dados relacio-
nais e deve haver alguma mudanga na estrutura do dado recebido, mantendo sua fungao
semantica, para que ele possa ser armazenado em uma Blockchain. Além disso, geral-
mente, em Blockchain, um dado € salvo e possui um identificador hash para ser encon-
trado. J4 em Banco de Dados Relacional, sdo utilizadas outras formas para identificar
dados, como niimeros e palavras, por exemplo. Assim, € necessario desenvolver algum
mecanismo para se fazer correspondéncia do identificador escolhido pelo usudrio, via
SQL, com o identificador em uso na Blockchain. Se esse mapeamento nao for feito,
¢ provavel que seja necessdrio verificar todos os registros de dados da Blockchain para
encontrar um arquivo unico desejado.

A tecnologia Blockchain possui caracteristicas vantajosas em aplicacdes que uti-
lizam dados sensiveis, como aplica¢des de E-health. As aplica¢des E-health sao solugdes
computacionais para problemas relacionados as areas da saude, desde o monitoramento
de dados fisiolégicos de um usudrio até a gestdo de registros de pacientes em uma infraes-
trutura hospitalar. Dados fisioldgicos e laudos médicos devem ser acessados somente por
usudrios seletos, como os profissionais da satide. Assim, Blockchains podem fornecer ca-
racteristicas, como segurancga e imutabilidade, aos dados de saide, de modo que ndo seja
possivel excluir ou modificar uma informacao que ja tenha sido validada pela rede. Uma
nova informacao pode ser adicionada em um proximo bloco como uma informagao adici-
onal ao histérico do registro. Uma linha de pesquisa importante nesse contexto € a priva-
cidade dos dados em uma Blockchain. Os dados médicos, como o laudo de um paciente,
suas comorbidades e a sua sequéncia de DNA, sdo exemplos de dados sensiveis que de-
vem ser privativos e acessados somente por usudrios autorizados. Porém, em uma Block-
chain publica, qualquer usuério pode ter acesso aos dados. Logo, o estudo da utilizagao
de técnicas, aplicadas a dados sensiveis, como anonimizag¢ao, busca criptografica, Private
Information Retrieval (PIR) [Branco Junior et al. 2014] e outras em uma Blockchain se
torna um ponto relevante para pesquisas em E-health.

4. Conclusao

Este trabalho apresentou algumas oportunidades de pesquisa que fazem o uso da
infraestrutura Blockchain para prover caracteristicas de gestdo de dados distribuidos nas
aplicacdes. Para isso, foram apresentados, de modo sucinto, a tecnologia Blockchain e
aspectos da gestdo de dados distribuidos de um modo geral. Na sequéncia, foram dis-
cutidas oportunidades de pesquisa envolvendo o uso de Blockchain na gestao de dados
distribuidos. E possivel perceber que a tecnologia Blockchain fornece caracteristicas que
facilitam o desenvolvimento, como: disponibilidade, confiabilidade, auditabilidade, ir-
refutabilidade e replicacdo. Isso diminui o esforco, por parte dos desenvolvedores, no
projeto e implementagdo de aplica¢des orientadas a dados que requerem as caracteristicas
presentes na Blockchain. Com isso, emerge uma gama de outras oportunidades de pes-
quisa com Blockchain e gestao de dados.
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